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1. Pendahuluan 
 
Pengiriman data atau informasi yang bersifat penting dan rahasia merupakan 
aset berharga yang harus dijaga keamanannya. Data atau informasi tersebut 
membutuhkan sitem keamanan data yang tinggi untuk mengamankan data sehingga 
data yang dikirim dapat sampai ke tujuan dengan aman tanpa diketahui oleh pihak yang 
tidak berhak. Kriptografi diciptakan sebagai salah satu cara untuk mengamankan data. 
Kriptografi adalah ilmu dan seni untuk menjaga kerahasiaan data[1]. Namun seiring 
berkembangnya jaman, algoritma kriptografi bertambah banyak dan beraneka ragam. 
Salah satu dari kriptografi moderen yang telah diciptakan yaitu algoritma block cipher. 
Kriptografi mempelajari ilmu tentang enkripsi dan dekripsi dimana keduanya 
saling berhubungan untuk mengamankan data. Dimana enkripsi adalah proses untuk 
mengubah data yang dikirim (Plaintext) menjadi sandi (Ciphertext), data diacak 
dengan sebuah kunci yang akan menghasilkan data yang telah dienkripsi dan data 
tersebut hanya dapat didekripsi oleh orang yang mempunyai kunci dekripsi tersebut. 
Dekripsi adalah proses mengembalikan sandi menjadi data asli yang dikirim. Dalam 
kriptografi pesan asli yang dimengerti isinya dinamakan plaintext. Sedangkan pesan 
yang tidak dimengerti yang merupakan hasil transformasi dari plaintext disebut 
ciphertext [2]. 
Algoritma yang digunakan dalam perancangan kriptografi pada penilitian ini 
adalah algoritma berbasis Block Cipher 64 bit dengan menggunakan pola game sudoku 
yang di dalamnya dipermutasikan dengan tabel subtitusi S-Box. Dimana Game Sudoku 
juga dikenal sebagai Number Place atau Nanpure, adalah sejenis teka-teki logika. 
Tujuannya adalah untuk mengisikan angka-angka dari 1 sampai 8 ke dalam jaring-
jaring 8×8 yang terdiri dari 8 kotak 2×4 tanpa ada angka yang berulang di satu baris, 
kolom atau kotak. Dan pola game Sudoku ini digunakan sebagai proses masuk bit 
plaintext dan kunci pada blok matriks dimana pola game sudoku diambil sebagai acuan 
karena memiliki pola tetapi mampu menghasilkan bit yang acak pada matriks. Tujuan 
dari penelitian ini adalah untuk meningkatkan tingkat keamanan data pada suatu teknik 
kriptografi yang sudah pernah dilakukan sebelumnya. 
 
2. Tinjauan Pustaka 
 
Penelitian pertama berjudul “Perancangan Block Cipher Berbasis pada garis 
Pertumbuhan dan Pita Pertumbuhan Cangkang Kerang” [3] yang merupakan 
perancangan kriptografi baru dalam menghasilkan sebuah metodologi untuk dapat 
digunakan dalam sebuah penelitian kriptografi simetris. Enkripsi dilakukan terhadap 
blok bit plaintext menggunakan bit-bit kunci (yang ukurannya sama dengan blok 
plaintext) algoritma enkripsi menghasilkan blok ciphertext yang sama dengan blok 
plaintext. Dekripsi dilakukan dengan cara yang serupa seperti enkripsi. Kriptografi 
yang dirancang merupakan algoritma kunci simetris dengan swap box, yaitu 
sekumpulan tabel aturan swap (pertukaran) pada kolom dan baris blok untuk 
meregenerasi kunci. 
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Penelitian kedua Desain Algoritma Berbasis Kubus Rubik dalam Perancangan 
Kriptografi Simetris membahas tentang rancangan kriptografi berbasis kubus rubik [4] 
4×4×4 merupakan sebuah kriptosistem karena memenuhi aturan 5-tuple dari Stinson. 
Selain itu dari percobaan tingkat keacakan untuk plaintext dengan karakter berbeda 
diperoleh tingkat keacakan rancangan lebih baik 7,56% daripada tingkat keacakan 
AES. Sedangkan untuk plaintext dengan karakter yang sama tingkat keacakan AES 
lebih baik 3,45% dari tingkat keacakan rancangan. Berdasarkan hal tersebut dapat 
dikatakan bahwa desain algoritma berbasis rubik memiliki tingkat keacakan yang baik. 
Penelitian kedua yang digunakan sebagai perbandingan dan sebagai acuan 
dalam penelitian ini adalah “Desain dan Implementasi Efisiensi Bit Cipherteks: Suatu 
Pendekatan Komparasi Algoritma Huffman dan Rancangan Cipher Block dengan 
Transposisi Pola “DoTA 2”” [5] yang membahas tentang efisiensi bit cipherteks dari 
hasil perbandingan dua proses menjadi satu antara  algoritma Huffman dan merancang 
kriptografi block cipher dengan transposisi pola “DoTA 2”. Kombinasi ini 
dimaksudkan untuk menghemat tempat dan waktu dalam penyimpanan atau transmisi 
data, serta memberi keamanan terhadap data. 
Berdasarkan penelitian-penelitian yang pernah dilakukan terkait perancangan 
kriptografi block cipher berbasi pola, maka dirancang sebuah kriptografi block cipher 
64 bit berbasis pola game sudoku. Perbedaan penelitian ini dengan yang sebelumnya 
dimana jumlah putaran sebanyak 20 kali, dan pada setiap putaran dipermutasikan 
dengan tabel subtitusi S-Box. Kriptografi memiliki dua konsep utama, yaitu enkripsi 
dan dekripsi. Enkripsi adalah proses dimana plaintext dilakukan proses penyandian 
sehingga menjadi ciphertext yang merubah pesan menjadi bentuk lain dengan tujuan 
tidak dapat dibaca oleh orang lain atau pihak yang tidak berhak selain pengirim dan 
penerima tanpa merubah isi pesan tersebut, sedangkan dekripsi adalah proses 
mengembalikan  menjadi plaintext. 
Block cipher atau cipher blok digolongkan sebagai kriptografi moderen. Input 
dan output dari algoritma block cipher berupa blok dan setiap blok terdiri dari beberapa 
bit (1 blok terdiri dari 64-bit atau 128-bit) [6]. Block cipher juga  merupakan algoritma 
kunci simetri atau kriptografi kunci privat, dimana kunci untuk enkripsi sama dengan 
kunci untuk dekripsi [7]. Secara umum block cipher dapat ditunjukkan pada Gambar 
1. 
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Gambar 1 Skema Proses Enkripsi-Dekripsi Pada Block Cipher 
 
Misalkan blok plainteks (P) yang berukuran n bit  
 npppP ,,, 21            (1) 
Blok cipherteks (C) maka blok C adalah  
 ncccC ,,, 21            (2)  
Kunci (K) maka kunci adalah 
 nkkkK ,,, 21   (3) 
Sehingga proses Enkripsi adalah 
              CPEk            (4) 
Proses dekripsi adalah 
    PCDk  (C) = P                                (5) 
Enkripsi dilakukan terhadap blok bit plaintext menggunakan bit kunci (yang 
ukurannya sama dengan ukuran blok plaintext). Algoritma enkripsi menghasilkan blok 
ciphertext yang sama dengan blok plaintext. Dekripsi dilakukan dengan cara yang sama 
seperti proses enkripsi 
Kriptografi dapat dikatakan suatu teknik kriptografi apabila sudah melalui uji 
kriptosistem dengan metode Stinson[8]. sistem kriptografi harus memenuhi lima-tuple 
(five-tuple) yang terdiri dari (P,C,K,E,D) dimana: P adalah himpunan berhingga dari 
plainteks, K merupakan ruang kunci (keyspace), adalah himpunan berhingga dari 
kunci. Untuk setiap k  K, terdapat aturan enkripsi ek  E dan berkorespodensi dengan 
aturan dekripsi dk  D. Setiap ek : P  → C dan dk : C → P adalah fungsi sedemikian 
hingga dk(ek(x)) = x untuk setiap plainteks x ∊ P. 
Perubahan block cipher pada satu buah bit menghasilkan perubahan lebih dari 
satu bit setelah satu putaran, bit lebih banyak berubah pada putaran berikutnya. Hasil 
perubahan tersebut dinamakan sebagai avalanche effect. Sebuah algoritma kriptografi 
memenuhi kriteria avalanche effect apabila satu buah bit input mengalami perubahan, 
maka probabilitas semua bit berubah adalah setengahnya[9]. 
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Gambar 2 Rumus avalanche effect (AE) 
 
Avalanche effect menjadi acuan untuk menentukan baik atau tidaknya algoritma 
kriptografi Block Cipher. 
Panduan umum dalam menentukan kriteria kolerasi ditunjukkan pada Tabel 1. 
 
Tabel 1 Kriteria Korelasi [10] 
Koefisien Kekuatan Hubungan 
0 Tidak Ada Korelasi 
0,00 – 0,25 Korelasi Sangat Lemah 
0,25 – 0,50 Korelasi Cukup 
0,50 – 0,75 Korelasi Kuat 
0,75 – 0,99 Korelasi Sangat Kuat 
1 Korelasi Sempurna 
 
 
 
Gambar 3. Tabel Subtitusi S-Box AES 
Gambar 3 merupakan tabel subtitusi S-box yang digunakan dalam proses 
enkripsi. Tahap pertama sebelum subtitusi yaitu mengkonversi nilai bit menjadi 
hexadecimal. Cara pensubtitusian yaitu: misalkan byte yang akan disubtitusi adalah 
S[r,c] = xy, dimana xy merupakan nilai digit hexadecimal dari S[r,c], maka hasil 
subtitusinya dinyatakan dengan S’[r,c] yang adalah nilai yang didapat dari perpotongan 
baris x dan kolom y dalam S-box. 
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3. Metode dan Perancangan Algoritma 
 
Tahapan yang dilakukan dalam penelitian ini terdiri dari 5 (lima) tahapan, yaitu: 
(1) Pengumpulan Bahan, (2) Analisis Masalah, (3) Perancangan Kriptografi, (4) Uji 
Kriptografi, dan (5) Penulisan Laporan. 
 
Gambar 4 Tahapan Penelitian 
Tahap penelitian dari Gambar 4 dapat dijelaskan sebagai berikut : Tahap 
pertama : Identifikasi masalah merupakan tahapan awal dalam melakukan penelitian 
untuk melihat masalah-masalah keamanan data yang berhubungan dengan kriptografi 
dan yang akan digunakan sebagai perumusan masalah serta tujuan dari penelitian ini. 
Tahap kedua : Kajian pustaka dilakukan dengan mengumpulkan referensi dari buku, 
jurnal, atau sumber lain yang berguna dalam perancangan kriptografi; Tahap ketiga : 
Merancang algoritma kriptografi Block Cipher 64 bit berbasis pola game sudoku, yang 
dipermutasikan dengan XOR dan menggunakan tabel subtitusi s-box untuk transposisi 
byte; Tahap keempat: Setelah rancangan kriptografi dibuat dibutuhkan pengujian 
algoritma. Pengujian dilakukan dengan cara manual dimana plaintext diubah ke dalam 
bit untuk melakukan proses enkripsi; Tahap kelima: menulisan laporan dari hasil 
penelitian yang dilakukan mengenai proses perancangan algoritma kriptografi Block 
Cipher 64 bit berbasis pola game Sudoku. 
12 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 5 Alur Proses Enkripsi 
Setiap putaran terdiri dari proses plaintext ke-n dan juga proses kunci ke-n, 
dengan n = 1, …, 4. Kedua proses untuk tiap putaran memerlukan 8 karakter yang 
sebanding dengan 64 bit, kemudian dirancang dengan pola tertentu untuk menempati 
64 kotak dan selanjutnya bagaimana mengambil 64 bit dari kotak tersebut. Sehingga 
untuk satu kotak pada satu proses akan memerlukan satu kali pemasukan bit dan juga 
satu kali pengambilan bit. 
 
 
4. Hasil dan Pembahasan 
 
Bagian ini akan membahas mengenai perancangan algoritma kriptografi Block 
Cipher 64 bit berbasis pola game sudoku. Bagian ini juga akan membahas tentang 
proses enkripsi. 
Pada perancangan algoritma kriptografi Block Cipher 64 bit berbasis pola game 
sudoku ini, cara game sudoku diambil sebagai metode untuk membuat pola dalam yang 
akan diterapkan dalam plaintext dan ciphertext. Proses game sudoku yang diambil 
PLAINTEKS KUNCI
PROSES 1 KUNCI 1
PROSES 2 KUNCI 2
PROSES n KUNCI n
+
+
+
CIPHERTEKS
13 
 
sebagai contoh pada penelitian ini yaitu proses pada sebuah game sudoku 8x8, dimana 
pada game sudoku ini tanpa ada angka yang berulang di satu baris, kolom atau 
kotak. Dan game sudoku ini dapat dilihat seperti Gambar 6. 
 
 
 
Gambar 6 Game Sudoku 
 
Dapat dilihat pada Gambar 6 adalah game Sudoku untuk plaintext dan 
ciphertext dengan angka yang berbeda antara game Sudoku untuk plaintext dan game 
Sudoku untuk ciphertext. Dan dapat dilihat juga pada kedua kotak tersebut, dimana 
dalam satu baris, kolom dan kotak tidak terdapat angka yang sama atau berulang, dan 
angka – angka tersebut yang nantinya akan dijadikan pola pengambilan bit.  
Pada bagian sebelumnya sudah dibahas bahwa perancangan algoritma 
kriptografi Block Cipher 64 bit berbasis pola game sudoku ini dilakukan dengan 
menggunakan n-putaran untuk mendapatkan ciphertext dan dalam setiap putaran 
terdapat 4 proses. Proses enkripsi secara umum dapat dilihat pada Gambar 4. Proses 
pertama plaintext dan kunci dikonversi menjadi ASCII kemudian diubah ke bilangan 
biner. Plaintext dan kunci kemudian dimasukkan ke dalam kolom matriks 8x8 sesuai 
dengan pola game sudoku dan biner tersebut diambil dengan berbeda. Kemudian hasil 
XOR dari proses keempat antara plaintext dan ciphertext kemudian ditransformasikan 
dengan tabel subtitusi S-Box untuk menghasilkan ciphertext. 
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Gambar 7 Rancangan Proses Enkripsi 
 
Dalam algoritma ini pola game sudoku dipakai untuk proses pengambilan bit 
didalam matriks plaintext dan kunci. Game Sudoku ini memiliki pola seperti yang 
digambarkan dalam  Gambar 8 sebagai berikut : 
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Gambar 8. Pola Game Sudoku 
 
Pada Gambar 8 terdapat 4 (empat) pola yang berbeda antara pola plaintext dan 
pola kunci, dimana pada pola-pola tersebut dapat dijelaskan bahwa didalam permainan 
game sudoku dapat dilakukan dari berbagai arah, dapat dimulai dengan menyilang 
seperti pada pola A dan pola B yang terdapat dalam pola plaintext, dan bisa juga 
dimulai dengan kanan, kiri, atas, dan bawah. 
Dari pola-pola yang sudah dirancang, dilakukan pengujian korelasi antara 
plaintext dan ciphertext dengan permutasi urutan pola untuk mendapatkan rata-rata 
korelasi terbaik. Pengujian dilakukan dengan menggunakan beberapa contoh plaintext 
dan kunci yang berbeda yaitu : 
 
  
MAIP
2004 
ALZDA
NNY 
DISCS
TER 
SRIRA
MSR Z Z 
ZZZ
ZZ 
ZZZ
ZZ 
123%
=@ 
*&1
4%=   
AB
CD 0.258609374 0.392666614 
0.48521
7336 
0.381111
284 0.456056955 
0.39473
2313 
AB
DC 0.396934993 0.490345396 
0.16555
8796 
0.767186
214 0.615858922 
0.48717
6864 
AC
BD 0.275355972 0.302563475 
0.71112
1216 
0.470287
479 0.190659046 
0.38999
7437 
AC
DB 0.058604351 0.307997031 
0.49197
3988 
0.252249
54 0.548220687 
0.33180
9119 
AD
BC 0.461993058 0.606285195 
0.31989
4051 
0.357147
823 0.355159179 
0.42009
5861 
AD
CB 0.66632406 0.006779474 
0.55732
4659 
0.347328
128 0.442183184 
0.40398
7901 
                        
BA
CD 0.423131488 0.219183114 
0.32391
5853 
0.120584
821 0.078713249 
0.23310
5705 
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BA
DC 0.406391123 0.356262628 
0.29705
1192 
0.259850
89 0.123233604 
0.28855
7887 
BC
AD 0.30521266 0.004240003 
0.33481
3171 
0.158149
294 0.345031171 
0.22948
926 
BC
DA 0.382237206 0.016200036 
0.18357
7987 
0.291035
249 0.22956098 
0.22052
2292 
BD
AC 0.166659082 0.077045445 
0.34621
9397 
0.426573
908 0.084904487 
0.22028
0464 
BD
CA 0.228175639 0.171162903 
0.23641
0583 
0.064013
111 0.02609352 
0.14517
1151 
                        
CA
BD 0.161508865 0.147923934 
0.08198
6968 
0.576932
936 0.724633177 
0.33859
7176 
CA
DB 0.017576737 0.448058483 
0.05655
0157 
0.374269
717 0.391636302 
0.25761
8279 
CB
AD 0.619422926 0.053598144 
0.62194
0991 
0.055915
918 0.540621431 
0.37829
9882 
CB
DA 0.554368698 0.36069355 
0.18772
7506 
0.036318
071 0.658265875 
0.35947
474 
CD
AB 0.336653095 0.276301964 
0.26499
8066 
0.167405
105 0.40953132 
0.29097
791 
CD
BA 0.632096514 0.247545573 
0.46643
507 
0.300085
108 0.40345908 
0.40992
4269 
                        
DA
BC 0.669810523 0.28352 
0.58542
2712 
0.374753
56 0.073518982 
0.39740
5155 
DA
CB 0.473500636 0.408910495 
0.32092
8255 
0.249507
378 0.272585012 
0.34508
6355 
DB
AC 0.433849561 0.710483929 
0.26316
637 
0.431724
164 0.267360351 
0.42131
6875 
DB
CA 0.485346593 0.181315778 
0.82055
7099 
0.021567
111 0.045304938 
0.31081
8304 
DC
AB 0.008441473 0.315007826 
0.49080
4291 
0.161411
447 0.504152385 
0.29596
3484 
DC
BA 0.345441681 0.553878148 
0.17619
6627 
0.903975
487 0.097000095 
0.41529
8407 
                        
                      
0.14517
1151 
 
Gambar 9. Tabel Nilai Korelasi 
Gambar 9 menunjukan bahwa urutan permutasi pola dengan rata-rata korelasi 
terbaik terdapat pada urutan pola B-D-C-A.  
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  A B C D 
FTI 
UKSW 0.138243 0.386122 0.643505 0.477971 
ZZZZZ 0.496769 0.294902 0.304238 0.217304 
AB4NK.# 0.137086 0.899759 0.029699 0.327681 
  0.257366 0.526928 0.325814 0.340986 
  4 1 3 2 
 
Gambar 10. Korelasi Tiap Pola 
 
Pada gambar 10 adalah hasil uji 4 pola dengan plaintext yang berbeda dan kunci 
yang sama, dapat dilihat bahwa setelah melakukan uji tiap pola, maka pola yang terbaik 
berada pada bagian awal urutan pola, ditunjukan sesuai dengan angka, dari angka 1 
sampai dengan 4. Permutasi ini pun akan dilanjutkan proses enkripsinya sampai 
putaran k 20 untuk menghasilkan ciphertext. 
Untuk menjelaskan secara detail proses pemasukan bit dalam matriks maka 
diambil proses 1 dan 2 pada putaran 1 sebagai contoh. 
 
Gambar 11. Pola Proses 1 Pemasukan Bit Plaintext dan Kunci (Key). 
Gambar 11 menjelaskan proses pemasukan bit karakter Plaintext dan Kunci. 
Untuk pola pemasukan plaintext pada bagian atas, dan untuk pola pemasukan kunci 
pada bagian bawah. Setiap 8 bit dari setiap karakter dimasukan sesuai anak panah dan 
sesuai dengan warna kuning atau putih mengikuti anak panah. 
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Gambar 12. Pola Proses 1 Pengambilan dan Hasil Bit 
Gambar 12 merupakan proses pengambilan dan pemasukan plaintext dan kunci. 
Bit diambil setiap 8 bit mengikuti urutan angka pada gambar dengan urutan yang sudah 
ditentukan. Kemudian bit tersebut dimasukan kembali kedalam kolom matriks dari kiri 
ke kanan dan mengikuti urutan angka pada gambar. Dan setelah pengambilan bit maka 
dilakukan XOR yang akan menghasilkan C2 yang digunakan untuk P2 
 
 
Gambar 13. Pola Proses 2 Pemasukan Bit Plaintext dan Kunci (Key). 
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Gambar 13 menunjukan pola pemasukan bit plaintext dan kunci. Proses 1 dan 
proses 2 memiliki persamaan, hanya saja pada proses 2 pemasukan bit dimulai dari atas 
pada plaintext dan pemasukan bit dari bawah pada kunci, dan tetap mengikuti warna 
kuning dan putih. 
Gambar 14. Pola Proses 1 Pengambilan dan Hasil Bit 
Gambar 14 menunjukan P2 yang dihasilkan pada proses 1 mengalami proses 
pengambilan 8 bit mengikuti urutan angka pada gambar. Kemudian dimasukan kembali 
kedalam kolom matriks dari kiri ke kanan mengikuti urutan angka hingga berakhir pada 
angka 64 
Ciphertext dari hasil XOR kemudian diambil 8 bit sesuai dengan pola 
pemasukan. Hasil dari pengambilan C2 dikonversi ke bilangan heksadesimal kemudian 
ditransposisi ke dalam tabel subtitusi S-Box. Hasil transposisi kemudian dikonversi 
kembali ke bilangan biner dan dimasukan ke dalam kolom matriks yang akan dijadikan 
sebagai P3 pada proses 3. Hasil dari proses 3 kembali dimasukan kedalam S-Box sama 
seperti yang dilakukan pada proses 2 yang kemudian hasilnya dijadikan sebagai P4 
pada proses 4.  
  
FTI 
UKSW ZZZZZ S4YA17K.# 
Putaran 1 28.125 56.25 50 
Putaran 2 51.5625 54.6875 51.5625 
Putaran 3 57.8125 50 54.6875 
Putaran 4 48.4375 54.6875 40.625 
Putaran 5 37.5 48.4375 43.75 
Putaran 6 50 56.25 57.8125 
Putaran 7 48.4375 37.5 46.875 
Putaran 8 50 45.3125 40.625 
Putaran 9 54.6875 37.5 40.625 
Putaran 
10 43.75 39.0625 43.75 
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Putaran 
11 43.75 43.75 53.125 
Putaran 
12 48.4375 53.125 54.6875 
Putaran 
13 42.1875 45.3125 37.5 
Putaran 
14 51.5625 65.625 48.4375 
Putaran 
15 59.375 46.875 62.5 
Putaran 
16 46.875 46.875 57.8125 
Putaran 
17 43.75 56.25 50 
Putaran 
18 50 48.4375 45.3125 
Putaran 
19 56.25 48.4375 51.5625 
Putaran 
20 50 59.375 42.1875 
 
Gambar 15. Hasil Avalanche Effect 
Gambar 15 hasil dari avalanche effect yang telah diuji dengan plantext yang 
berdeda dan kunci yang sama.  
 
 
 
Gambar 16. Grafik Hasil Avalanche Effect 
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Berdasarkan pada gambar 16 dapat dilihat titik jenuh berada pada putaran 8. 
 
 
Gambar 17. Grafik Avalanche Effect Disaster 
 
Pada gambar 17 menunjukan perbandingan grafik avalanche effect nilai rata-
rata dengan menggunakan plainteks “DISASTER” dan ”DISCSTER”, kunci 
menggunakan “SRIRAMSR” dan “MAHENDRA”. 
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Tabel 2. Algoritma Proses Enkripsi dan Dekripsi. 
 
PROSES ENKRIPSI (BDCA) PROSES DEKRPSI 
 
Masukan plaintext 
Plaintetext diubah ke ASCII 
ASCII diubah ke BINER 
Bit BINER dimasukan ke kolom  P1 menggunakan 
pola masuk Plaintext 
Bit P1 ditransposisikan dengan pola Game Sudoku  B 
 
P1 diXOR dengan K1 menghasilkan C1 
C1 diubah ke Biner 
BINER diubah ke HEXA 
HEXA dimasukan kedalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
 
Biner dimasukkan kedalam kolom P2 menggunakan 
pola masuk plaintext 
Bit P2 ditransposisi menggunakan pola Game Sudoku 
D 
 
P2 diXOR dengan K2 menghasilkan C2 
C2 diubah ke Biner 
BINER diubah ke HEXA 
HEXA dimasukan kedalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
 
Biner dimasukkan kedalam kolom P3 menggunakan 
pola masuk plaintext 
Bit P3 ditransposisi menggunakan pola Game Sudoku 
C 
 
P3 diXOR dengan K3 menghasilkan C3 
C3 diubah ke Biner 
BINER diubah ke HEXA 
HEXA dimasukan kedalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
 
Biner dimasukkan kedalam kolom P4 menggunakan 
pola masuk plaintext 
Bit P4 ditransposisi menggunakan pola Game Sudoku 
A 
 
P3 diXOR dengan K3 menghasilkan C3 
C3 diubah ke Biner 
BINER diubah ke HEXA 
HEXA dimasukan kedalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
BINER diubah ke ASCII 
ASCII diubah ke HEXA 
 
Masukan C4 
C4 diubah ke ASCII 
ASCII diubah ke BINER 
Bit BINER dimasukan ke kolom  P4 menggunakan 
pola masuk Plaintext 
 
C4 diXOR dengan K4 
Hasil XOR ditransposisikan terbalik dengan pola 
Game Sudoku A menghasilkan P4 
 
Bit P4 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukan kedalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
 
BINER dimasukan kedalam kolom C3 menggunakan 
pola masuk plaintext 
C3 diXORd dengan K3 
Hasil XOR ditransposisikan terbalik dengan pola 
Game Sudoku C menghasilkan P3 
 
Bit P3 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukan kedalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
 
BINER dimasukan kedalam kolom C2 menggunakan 
pola masuk plaintext 
C2 diXORd dengan K2 
Hasil XOR ditransposisikan terbalik dengan pola 
Game Sudoku D menghasilkan P2 
 
Bit P2 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukan kedalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
 
BINER dimasukan kedalam kolom C1 menggunakan 
pola masuk plaintext 
C1 diXORd dengan K1 
Hasil XOR ditransposisikan terbalik dengan pola 
Game Sudoku B menghasilkan P1 
 
Bit P1 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukan kedalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
BINER diubah ke ASCII 
ASCII diubah ke CHAR 
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 Tabel 2 merupakan algoritma proses enkripsi dan dekripsi. Proses enkripsi 
menghasilkan C4 sedangkan proses dekripsi menghasilkan P1.  
Algoritma proses Kunci (Key) : 
1. Masukan Kunci 
2. Kunci diubah ke ASCII 
3. ASCII diubah ke BINER 
4. Bit BINER dimasukan ke kolom K1 menggunakan pola masuk Kunci 
5. Bit Kunci ditransposisikan dengan pola Kunci A 
6. Transposisi K1 = K2 
7. K2 ditransposisikan menggunakan pola Kunci B 
8. Transposisi K2 = K3 
9. K3 ditransposisikan menggunakan pola Kunci C 
10. Transposisi K3 = K4 
11. K4 ditransposisikan menggunakan pola Kunci D 
 
5. Simpulan 
 
Berdasarkan pengujian nilai korelasi algoritma Block Cipher 64 bit dengan pola 
game sudoku memiliki nilai rata-rata pada setiap putaran 0,287655, berdasarkan 
interval kriteria hubungan korelasi pada Tabel 1 masuk dalam kriteria korelasi sangat 
lemah, dari nilai korelasi tersebut dapat disimpulkan bahwa hubungan linier antara 
plainteks dan cipherteks sangat lemah sehingga dapat dikatakan rancangan algoritma 
yang dibuat dapat menyamarkan plainteks dengan baik dan dapat dijadikan alternative 
untuk mengamankan pesan. 
Pengujian avalanche effect memiliki nilai rata-rata pada setiap putarannya 
46,7708. Titik jenuh pada avalanche effect berakhir pada putaran ke-8 dengan nilai 
avalanche effect rata-rata 52,6042. 
Sehingga dapat disimpulkan bahwa kriptografi block cipher 64 bit dengan pola 
game sudoku berada pada putaran ke-8. 
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